Uambities omgang med ukrypterede sundhedsdata
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Formand i Region Hovedstaden, Sophie Haestorp Andersen (S), har konstant udfordringer med
Sundhedsplatformen. (Foto: Jens Astrup)

Stort set alle data kan krypteres, siger en ekspert i kryptering. Det handler om ambitioner. Men
det sker ikke altid i arbejdet med at udvikle og iser fejlrette den omdiskuterede
Sundhedsplatform, som i forvejen lider af alvorlige bgrnesygdomme.

Kritikken af arbejdet med Sundhedsplatformen er ikke til at tage fejl af. Den var
senderlemmende som sjeeldent set, da statsrevisorerne vurderede en beretning om
Sundhedsplatformen fra Rigsrevisionen, der udkom kort fgr sommerferien:

”Statsrevisorerne finder, at Region Hovedstadens forberedelse af ibrugtagningen af
Sundhedsplatformen pa Herlev og Gentofte Hospital har veeret uprofessionel og kritisabel. Det
skyldes, at regionen tog Sundhedsplatformen i brug uden tilstraekkelige analyser af, hvordan
Sundhedsplatformen ville pavirke hospitalernes aktivitet og sundhedspersonalets produktivitet,”
er konklusionen.

I beretningen fremgik det endvidere:


https://www.complidia.com/privacy/redaktionen/
http://www.rigsrevisionen.dk/publikationer/2018/172017/
http://www.rigsrevisionen.dk/publikationer/2018/172017/

”Statsrevisorerne bemerker, at faldet i hospitalernes aktivitet har vaeret vasentligt over det
forventede, og at de forudsatte gevinster ved Sundhedsplatformen endnu ikke har kunnet
realiseres.”

Over stok og sten
Med andre ord har Sundhedsplatformen bagdelen i klemme og har derfor naturligvis travit med
at komme op i gear, hvis mulige gevinster skal indhentes og nye hentes hjem.

Rigsrevisionen peger ikke pa det specifikt, men et af de forhold, der udstiller den pressede
situation er eksempelvis, at ansatte, der arbejder med at udvikle platformen, sender ukrypterede
sundhedsdata til USA i forbindelse med fejlretning. Normalt er den slags langt ude over kanten,
hvad man da ogsa ved i Region Hovedstaden. Men hvad leverandgren eftersparger, stiller
kunden i dette tilfelde til radighed. Et forhold der normalt er omvendit.

Spgrgsmal i gst, svar i vest
Men nar det nu er muligt kryptere, hvorfor sker det sa ikke? Det spgrgsmal har Complidia rettet
til Region Hovedstaden, der noget kryptisk svarer i en mail:

”’] forbindelse med handtering af fejl i Sundhedsplatformen anvendes leveranderen Epic
Incidents/sagshandteringssystem Sherlock, hvor der sa vidt muligt anvendes anonymiserede data.
Kun i de tilfeelde, hvor det ikke er muligt at handtere fejlen med anonymiserede data, anvendes
ikke anonymiserede data og kun i begreenset omfang. | disse tilfeelde foretages den forngdne
sikkerhed. Der er udarbejdet en instruks til medarbejderne om at begreaense ikke anonymiserede
data mest muligt og slette disse, nar fejlen er rettet.”

Region Hovedstaden svarer med andre ord ikke pa, hvorfor de ikke krypterer de pageeldende
data, men at de benytter ukrypterede sundhedsdata i sa begraenset omfang som muligt, hvilket
ikke er overraskende.

Sveert men ikke umuligt
Direktar Helle Mering har i en leengere arreekke solgt blandt andet krypteringsveerktgjer til
erhvervslivet i sit selskab SOSY.

”Hvis man vil, kan man kryptere alle data. Spergsmalet er, om man vil det, og hvor langt man
gnsker at ga for at gare det og hvad der er praktisk. Det, der er sarligt vanskeligt, er de centrale
datafelter — kaldet ngglerne i databaserne. Det vil sige bankkontonumrene i bankapplikationer og
CPR-numrene i sundhedsdata. Disse centrale felter binder alle evrige data sammen,” siger hun

Helle Mering forklarer, hvad der kan finde sted i en kryptering:

”Man kan eksempelvis specificere, at der skal std 99 eller 88 for alle maneder, og stadig
sarge for, at de sidste cifre er maskerede. Dog stadig saledes, at lige eller ulige numre bevares.
Ellers risikerer man jo at fa et tal for en mand, der refererer til en operation i eeggestokke og sa

videre. Men igen, ensker man at ga sa langt?”

Helt grundleeggende mener direktaren, at det er afggrende, at det bliver teenkt ind fra starten:


https://sosy.dk/about-us/

”Hvor langt vil man g& med at anonymisere data? Det skal fastleegges, nar kravspecifikationerne
til sddan et system bliver fastlagt, altsa inden programmering, test og fejlsggning starter. Det er
ikke mindst vigtigt i et projekt som dette, hvor det er folks sundhedsdata, der arbejdes med.”

Complidia spurgte tirsdag eftermiddag atter Region Hovedstaden, hvorfor man ikke kan kryptere
de omtalte data, og om det er noget, der skal @ndres i det videre forlgb. Regionen er ikke vendt
tilbage med svar for redaktionens slutning torsdag formiddag.
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